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1 INTRODUCCION

Este documento contribuye a establecer definicionesgyiterios para identificar si una persona,
natural o juridica, publica o privadaes un proveedor de sevicios de computacion en la nube y
presentar las consideraciones a tener en cuenta a la hora de contratar este tipo de servicios. Asi
mismo ofrece un anexo que le permitira identificarse como un actor dentro del ecosistema de
computacién en la nube y deteninar si puede considerarse un proveedor de este tipo de
servicios.

Con el fin de proporcionarcriterios y definiciones en referencia a la computacién en la nube
para Colombia, sus caracteristicas, los modelos de servicios e implementacion, beneficios y
aspectos a considerar para proveer o adquirir servicios en la nubel Ministerio de Tecnologias

de la Informacion y las comunicaciones (MinTIC) desarrolla esta guia y la pone a disposicion de
los interesados.

En Colombia, los servicios de computacion entaube a partir de la reforma tributaria definida

en la Ley 1819 de 2016, poseen un beneficio tributario y de acuerdo al Marco de Referencia de
Arquitectura Empresarial dd Estado Colombiano, las entidades publicadeben evaluar como
primera opcion la posiklidad de prestar o adquirir servicios tecnoldgicos haciendo uso de la
nube (publica, privada ohibrida), para atender las necesidades de los grupos de interés, por lo
gue resulta clave entender los conceptos que giran alrededor de la computacion en la eytel
papel que juega emas organizaciones.

Es oportuno aclarar que este documento no es una norma o especificacion técnica, es solo una
orientacion para facilitar la contratacion de servicios de computacion en la nube por parte de
las entidades publicasy demas actores y ofrecer criterios para determinala adecuada
clasificacién de logproveedoresde servicios en la nube.

1.1 OBJETIVOS DE LA GUIA

91 Proveer a los interesados una orientacién para entender el modelo de computacion en la
nube.

1 Ofrecer una defincion formal de computacion en la nubgue sirva como base a lo expuesto
en los Acuerdos Marco de Tl relacionados con nupevada, publica, hibriday comunitaria.
[6].

1 Presentar aspectos y criterios a tener en cuenta al momento dealuar oadquirir servicios
en la nube.
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1.2 ALCANCE DE LA GUIA

La presente guia, ademas de presentar definiciones sobre el modelo de computacion en la nube,
busca que las organizaciones puedan identificarse o clasificarse dentro de los actores y modelos
de servicios de esta tendenei. Asi mismo proporciona un conjunto de criterios y
consideraciones que deben ser evaluadas y tenidas en cuenta a la hora de adquirir este tipo de
servicios.

1.3 LINEAMIENTOS DEL MARO DE REFERENCIA ASOIADOS CON ESTA GUIA

La presente guia apoya el cumplinento y adopcién del siguiente lineamiento del dominio de
Servicios Tecnologicos, del Marco de Referencia de AE para la Gestion de Tl [1]:

LI.ST.04 Acceso a servicios de la Nube: La Direccidon de Tecnologias y Sistemas de la
Informacion o quien haga de suseces debe evaluar como primera opcion la posibilidad de

prestar o adquirir los Servicios Tecnoldgicos haciendo uso de la Nube (publica, privada o
hibrida), para atender las necesidades de los grupos de interés.

1.4 TERMINOS Y DEFINICIQES

Aprovisionamiento : Capacidad de los servicios de computacién en la nube para proporcionar
nuevos servicios o modificar caracteristicas del servicio dispuestos a los consumidores.

Arquitectura de Referencia: Es un disefio de alto nivel, sin detalles tecnolégicos o de
productos, que se utiliza como una plantilla para guiar el bosquejo de otras arquitecturas mas
especificas. Esta plantilla incluye los principios de disefio que la guian, las decisiones de alto
nivel que se deben respetar, los componentes que hacen parte de léusidn, sus relaciones
tanto estaticas como dindmicas, las recomendaciones tecnoldgicas y de desarrollo, las
herramientas especificas de apoyo a la construccion y los componentes existentes reutilizables.

El concepto de Arquitectura de Referencia se pueddilizar como base del disefio detallado de
arquitecturas de solucion, de software, de informacion o de plataforma tecnoldgica. [1]

Capa media: Funciona como una capa de abstraccion deftware distribuida, que se sitla
entre la capa de aplicaciones y lascapas inferiores Egistema operativoyred). Es
un software que asiste a una aplicacion para interactuar o comunicarse con otras aplicaciones,
o0 paquetes de programas, redeardware y/o sistemas operativos. Este simplifica la tarea de
generar las conexiones y sincronizaciones que son necesarias en los sistemas ithgitios. [2]
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Conexion dedicada: Es una conexion permanente en internet las 24 horagque no requiereel

uso de lineas telefénicas garantiza siempreel ancho de banda contratado (misma velocidad y

ancho de bandatanto AA AAEAAA Al 11 AAasegahdo Aid alt©delidd O T 1
confiabilidad, estabilidad, seguridad y desempefio de sus aplicaciones web publicadzes.
contempla también las conexionesle datos dedicadas #&ravés de redes MPLSMetroethernet

entre otras similares.

Entorno de desarrollo int egrados (IDE): Es un entorno de programacion que ha sido
empaquetado como un programa de aplicaciébn y consiste en un editor de cédigo, un
compilador, un depurador y un constructor de interfaz grafica. Los IDE pueden ser aplicaciones
por si solas o puedener parte de aplicaciones existentegpor ejemplo,Net Beans, Visual Studio,
Eclipse, entre otros.

Implementacion del servicio : Todas las actividades necesarias para hacer disponible un
servicio en la nube.

Incidente: Es cualquier evento que no forma partelel desarrollo habitual del servicio y que
causa, 0 puede causar una interrupcién del mismo o una reduccion de la calidad de dicho
servicio.

Interfaz: Se utiliza para nombrar a la conexion funcional o fisica entre dos sistemas, programas,
dispositivos o mmponentes de cualquier tipo, que permite una comunicacién de distintos
niveles permitiendo el intercambio de informacion

Centro de Datos: El centro de datos es el departamento de una empresa que aloja y mantiene
los sistemas de tecnologia de la inforaddn (TI) y almacenes de datog sus mainframes,
servidores y bases de datog. En dias pasados, operaciones de Tl centralizadas, este
departamento y todos los sistemas residian en un solo lugar fisico, de ahi el nombre del centro
de datos.[19]
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2 COMPUTACION EN LA NUBE

2.1 DEFINICION

No existe una definicion aceptada universalmente; sin embargo, existen organismos
internacionales cuyos objetivos son la estandarizacion de Tecnologias de la Informacién y, en
particular, de computacién en la nube (Cloud Computti en inglés).

Uno de los organismos mas reconocidos es el Instituto Nacional de Estdndares y Tecnologia
(National Institute of Standards and Technology NIST) que define la computacién eta nube
como:

0%0 O1 11T AAIT NOA bDAOI BeDWporddemadda dnkedlia urOAMUA® T h |
compartido de recursos computacionales configurables (por ejemplo: redes, servidores,
almacenamiento, aplicaciones y servicios) que se pueden aprovisionar y liberar rapidamente con

un minimo de esfuerzo de gestionloOAOAAAE&T AAl D@ OAAAT O AA OA«

También existen otras definiciones, sin embargo, para el caso colombiano se acogio la definicién
del NIST. Al analizar y detallar la definicion es importante tener claridad de los siguientes
conceptos:

Nube: El término nube viene del uso comun del simbolo de una nube para referirse usualmente
alnternet, Aunque o todo lo que esta en internet es computacion en la nube.

Acceso ubicuo: Hace referencia aque, desde diferentes dispositivos, desde cualquier lugar y
en cualquier momento, es posible acceder a los servicios.

Acceso adaptable: Hace referencia alo que es conveniente y practico. Se adapta a las
necesidades o propoésitos especificos.

Acceso por demanda: Hace referencia a que se encuentra disponible cuando dieate
requiere el servicio, lo que implica que ebfrecimiento de una rdpida capacidad de respuesta
por parte deproveedores. Es decir, acceso bajo pedido.

Aprovisionar: En el ambito de computacién en la nube el aprovisionamiento es la accién de
contratar, abastecer oasignar recursos computacionales durante un periodo de tiempo
determinado. De igual manera estos recursos pueden ser liberados de acuerdo a la necesidad
del usuario.
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2.2 CARACTERISTICAS ESEEIALES

El modelo de computacion en la nube, segin NIS$e compone de cinco caracteristicas
esenciales, tres modelos de servicio y cuatro modelos de despliegue [3]. Las cinco
caracteristicas fundamentales que todo servicio de computacion en la nube debe poseer son:

1. Autoservicio bajo demanda (On -demand self-service): Un consumidor puede
unilateralmente aprovisionar capacidades o recursos de computacion, tales como tiempo
de servidor y almacenamiento en red, segin sea necesario y de manera automatica sin
necesidad de interaccion humana con cada proveedor de s&ies.

2. Acceso amplio a la red (Broad network access): Los servicios proporcionados deben
poder ser accesibles sobre la red y a través de mecanismos estandares que promuevan el
uso desde plataformas heterogéneas del cliente (por ejemplo: computadores, feléos
moéviles o tabletas).

3. Conjunto comun de recursos (Resource pooling): Los recursos computacionales son
puestos a disposicion de los consumidores, los cuales comparten diferentes recursos fisicos
y virtuales asignados dindmicamente y por demanda. Ejergs de recursos incluyen
almacenamiento, procesamiento, memoria y ancho de bandaa agrupacion de recursos
permite a los proveedores de la nube agrupar recursos de Tl a gran escala para atender a
multiples consumidores de la nube.

Los distintos recursosde TI fisicos y virtuales se asignan dinamicamente y se reasignan de
acuerdo con la demanda del consumidor de la nube, generalmente seguida de la ejecucion
a través de la multiplexacion estadistica. La agrupacion de recursos se logra cominmente a
través de la tecnologia multitenencia y, por lo tanto, esta englobada en esta caracteristica
de multitenencia.

4. Rapida elasticidad (Rapid elasticity): Los recursos proporcionados deben poder crecer
o decrecer en cualquier momento, en algunos casos automaticamerten el fin de escalar
rapidamente y responder a la demanda de los usuarios

5. Servicio medible (Measured service): Los sistemas en la nube automaticamente
controlan y optimizan el uso de los recursos dotandose de capacidades para medir su
rendimiento en un nivel de abstraccion suficiente para la naturaleza del servicio
proporcionado. Ademas, dicho control debe permitir ser monitoreado y reportado de
manera transparente tanto al proveedor del servicio como al consumidor del mismo.
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2.3 ACTORES

Los actores segUMIST, representan los participantes dentro del modelo de computacion en la
nube. Un actor puede seuna entidad, una persona o parte de una organizacién, que participa
en una transaccion o proceso y realiza tareas dentro del modelo de computacion en lae{d]
[5]. Cabe aclarar que un mismo actor puede cumplir diferentes roles del modelo.

El siguiente diagrama representa una arquitectura de referencia de alto nivel y tiene por objeto

facilitar la comprension de los requisitos, usos, caracteristicas y estfares de la computacion
en nube.

Proveedor de nube Corredor de

Consumidor . . Admini i6n del e
Orquestacion de servicio ministracion del
de la nube servicio en la nube

Capa de servicios

Intermediacién del
SaaS servicio
Auditor de la

PaaS
nube

laaS Agregacion del
Auditoria de servicio

seguridad

Capa de control y recursos
de abstraccion

Privacidad

Auditorias de
impacto en la
privacidad

Optimizacion del
Capa de recursos fisicos servicio

= Itorias o _

rendimiento

Operador de nube

Seguridad y Privacidad

Figura 1 Modelo de referencia Conceptuat NIST

Como se muestra en la Figura 1, la arquitectura de referencia del NIST para la computacion en
nube define cinco actores principales: consumidor deube, proveedor de nubeauditor de
nube, corredor o agente de nube pperador de nube. Cada actor es una persona natural o
juridica que participa en una transaccién o proceso y/o realiza tareas en la computacion en la
nube. La Tabla 1 enumera brevement®$ actores definidos en la arquitectura de referencia de
computacion en la nube propuesta por el NIST [4][5].
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Es el principal actor del servicio de computacion en |
nube. Un consumidor de nube representa a una persa
u organizacion que mantiene una relacién comercial
utiliza el servicio de un Proveedor de nube. E
consumidor de nube consulta el catalogo de servicios ¢
un proveedor de nube, solicita el servicio adecuad(
establece contratos de nivel de servicio (AS) con el
proveedor de nube y utiliza el servicio.

Puede elegir liboremente un proveedor de nube co
mejores precios y términos mas favorables.

Proveedor de nube Es el responsable de poner un servicio a disposicion ¢
las partes interesadas. Un proveedade nube adquiere
y gestiona la infraestructura informética necesaria parg
proporcionar los servicios, ejecuta el software en Ig
nube que proporciona los servicios y hace lo necesar
para entregar los servicios en la nube a Io
Consumidores de nube a traés del acceso a la red.
Este actor puede realizar una evaluacion independient
de los servicios en la nube, las operaciones del sisten
de informacién, el rendimiento y la seguridad de |3
implementacion de la nube.

Un corredor o agente de la nube gestiona el uso,
rendimiento y la prestacién de servicios en la nube
negocia las relaciones entre los proveedores de nube
los consumidores de nube.

Un operador de nube proporciona conectividad y
transporte de servicios en la nube¢anto a proveedores
de nube como también podria hacerlo a los
consumidores denube.

Actor

Consumidor de nube

Auditor de nube

Corredor o agente de nu be

Operador de nube

Tablal Actoresde computacién en la nube

La Figura 2 ilustra las interacciones entre los actores. Un Consumidie nube puede solicitar
servicios en la nubea un proveedor de nube directamente o0 a través de ucorredor u agente
de nube Unauditor de nube lleva a cabo auditorias independientes y puede contactar a los
otros para recopilar la informacion necesaria. boperador de nube soporta los canales fisicos
de comunicacion entre todos los actores de la nube.
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Consumidor de lanube ~ Auditor de la nube
&
PN
b ot
0d
o

Corredor de nube Proveedor de la nube

Las rutas de comunicacion entre un Proveedor de nube y un Consumidor de nube
Las rutas de comunicacién para la recoleccién de informacién de un Auditor de nube

Las rutas de comunicacion para que un Corredor de nube provea servicio a un Consumidor de nube

Figura 2 Interaccion entre los actores de la computacién en la nube

Ejemplo 1: De acuerdo cona figura abajo relacionada un consumidor de nube puede solicitar

el servicio de un corredor de nube en lugar de contactar directamente a un proveedor de la
nube. El corredor de nube puede crear un nuevo servicio combinando multiples servicios o
mejorando un servicio existente. En este ejepio, los proveedores de nube reales son invisibles
para el consumidor de la nube y el consumidor de la nube interactia directamente con el
intermediario de la nube.

Proveedor de nube 1

Consumidor de la nube Corredor de nube

Proveedor de nube 2

Ejemplo 2: Los operadores de nube proporcionan la conectividad y el transporte de senasi

en la nube desde los proveedores de nube a los consumidores de nube. Como se ilustra en la
Figura a continuacién, un proveedor de nube participa y organiza dos acuerdos de nivel de
servicio (ANS) Unicos, uno con un prowador de nube (por ejemplo, AN y otro con un
consumidor de nube (por ejemplo, ANS1). Un proveedor daube organiza acerdos de nivel de
servicio (ANS) con un operador emube y puede solicitar conexiones dedicadas y encriptadas
para garantizar que los servicios en la nube se consumam nivel constante de acuerdo con

las obligaciones contractales con los consumidores daube. En este caso, el proveedor puede
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especificar sus requisitos de capacidad, ftéilidad y funcionalidad en AN para proporcionar
los requisitos esenciales en ANIS

ANS1 ANS2
Consumidor de |la nube mwwwsn  Proveedor de la nube | | Operador de la nube

Ejemplo 3: Para un servicio en la nube, un auditor de nube lleva a cabo evaluaciones
independientes de la operacion y seguridad de la implementacién del servicio en la nube. La
auditoria puede implicar interacciones con el consumidor de la nube y elqveedor de la nube.

Consumidor de la nube s Proveedor de la nube

N

Auditor de la nube

Actividades del consumidor de nube

Dependiendo de los servicios solicitados, las actividades y escenarios de uso pueden ser
diferentes entre los consumidores de nube como se muestra en la siguiente tabla [4][5]:

Modelos de
Servicio

Actividades del Consumidor Actividades del Proveedor

(Sé‘;tsware como Usa la aplicacion o los servicios| Instala, administra, mantiene y
servicio) para soportar procescs de soporta la aplicacién de software en
negocio. una infraestructura de nube.
Gestiona la infraestructura de cémputg
. de la plataforma y ejecuta el softwarg
Desarrolla, prueba(testing), P y €l i
PaaS de nube que proporciona los

despliega y administra
aplicaciones alojadas en un
sistema de nube (Cloud).

(Plataforma
COmo servicio)

componentes dela plataforma como
las bases de datos y otros componentg
de capa media para el intercambio d¢
informacion (middleware).

Ejeawwta el software de la nubeg

285 Crea/instala, administra y necesario para que los recursos

aa monitorea lo servicios informaticos estén disponibles para el

(Infraestructura . . <

como servicio) operacionales de la consumidor de nube laaS a través de u
infraestructura de TI. conjunto de interfaces de servicios

abstracciones de recursos de computd
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Modelos de

e Actividades del Consumidor Actividades del Proveedor
servicio

como maquinas virtuales e interfaces
de red virtual. El proveedor de nube
laaStiene control sobre el softwarede
nube que controla el hardware que
hace posible el aprovisionamiento de
estos servicios de infraestructuraa los
consumidores de nube.

Tabla2 Actividades del camsumidor y proveedor de la nube

Las aplicaciones SaaS se hacen accesibles a través de una red (usualmente Internet) a los
consumidores SaaS. Los consumidores de SaaS pueden ser organizaciones gue proporcionan a
sus miembros acceso a aplicaciones de sofive, usuarios finales que utilizan directamente
aplicaciones de software o administradores de aplicaciones de software que configuran
aplicaciones para usuarios finales.

Los consumidores de SaaS pueden ser facturados en funcion del nimero de usuariosdmael
tiempo de uso, el ancho de banda consumido en la red, la cantidad de datos almacenados, la
duracién de los datos almacenados, entre otros.

Los consumidores de PaaS pueden emplear las herramientas y recursos de ejecucion
proporcionados por los prowedores de nube para desarrollar, probar, implementar y
administrar las aplicaciones alojadas en un entorno de computacién en la nube.

Los consumidores de PaaS pueden ser desarrolladores de aplicaciones que disefian e
implementan software de aplicacion, prbadores de software que ejecutan y prueban
aplicaciones en entornos basadoen la nube, implementadores de aplicaciones que publican
aplicaciones en la nube y administradores de aplicaciones que configuran y supervisan el
rendimiento de aplicaciones en na plataforma. Los proveedores de PaaS pueden facturar
segun el procesamiento, el almacenamiento de la base de datos y los recursos de red
consumidos por la aplicacion PaaS, asi como la duracién del uso de la plataforma, entre otros.

Los consumidores dedas tienen acceso a computadoras virtuales, almacenamiento accesible
en red, componentes de infraestructura de red y otros recursos informaticos fundamentales en
los que pueden implementar y ejecutar software arbitrario. Los consumidores de laaS pueden
ser desarrolladores de sistemas, admistradores de sistemas y administradores de Tl que
estén interesados en crear, instalar, administrar y monitorear servicios de gestion de
infraestructura de TI.

Los consumidores laaS disponen de las capacidades para acceder a estos recursos informaticos
y se les factura de acuerdo con la cantidad o duracién de los recursos consumidos, como las
horas de CPU utilizadas por los ordenadores virtuales, el volumen y la duracion de los datos

R. La marca de Arquitectura Tl es una marca registrada ante la Superintendencia de Industria y Comercio y bajo
la propiedad del Ministerio de Tecnologias de la Informacion y las Comunicaciones.




Arquitectura Tl Servicios Tecnolbgicos
;fggi cdiomsins (@) MINTIC

MARCO DE REFERENCIA

Guia Técnica

almacenados, el ancho de banda consumido, el nimero de direccionesi$Bidas para ciertos
intervalos, entre otros.

Actividades proveedor de nube

Un proveedor de servicios de computacion en la nubglesde Colombia o desde el exterioy)
despliega, configura, mantiene y actualiza la operacion de las aplicaciones de softwameuna
infraestructura de nube (propia, compartida, o apoyada con otros proveedoreg)ara que los
servicios se aprovisionen en los niveles de servicio esperados para los consumidores de nube.
El proveedor de SaaS asume la mayoria de las responsabilidadedaegestion y control de las
aplicaciones y la infraestructura, mientras que los consumidores de la nube tienen un control
administrativo limitado de las aplicaciones [4][5].

El proveedor dePaaS, gestiona la infraestructura de computo de la plataformaejecuta el
software de nube que proporciona los componentes de la plataforma como las bases de datos
y otros componentes de capa media para el intercambio de informacién (middleware). El
proveedor de PaaS normalmente también soporta el proceso de desarmlldespliegue y
administracion del consumidor de PaaS, proporcionando herramientas tales como entornos de
desarrollo integrados (IDE), control de versiones en la nube, kits de desarrollo de software
(SDK), herramientas de implementacién y administracion. IEproveedor de PaaSho tiene
control sobre las aplicacioneshospedadas (el control lo tiene el consumidor de SaaS), pero
posiblementesi lo tienesobre la configuracion del entorno de hospedajesi mismo,no tiene o
tiene acceso limitado a la infraestruaira subyacente de la plataforma, como la red, los
servidores, los sistemas operativos o el almacenamiento.

El proveedor de laaS, provee los recursos informaticos fisicos subyacentes al servicio, incluidos
los servidores, las redes, el almacenamiento y lafiaestructura de alojamiento. El proveedor

de nube ejecuta el software de la nube necesario para que los recursos informaticos estén
disponibles para el consumidor de laaS a través de un conjunto de interfaces de servicios y
abstracciones de recursos de@nputo, como maquinas virtuales e interfaces de red virtual. El
consumidor de laaS a su vez utiliza estos recursos de computacién, como una computadora
virtual, para sus necesidades de computacién fundamentales.

Comparado con los consumidores de SaaS y Faain consumidor de laasS tiene acceso a formas
mas fundamentales de recursos de computacion y mas componentes de software, incluyendo
el sistema operativo y la red. Por otro lado, el proveedale laaS tiene control sobre el software
fisico de hardware y nie que hace posible el aprovisionamiento de estos servicios de
infraestructura, por ejemplo, servidores fisicos, equipos de red, dispositivos de
almacenamiento, sistema operativo host e hipervisores para la virtualizacion.

Las actividades de un proveedor & nube pueden describirse en cinco areas principales, como
se muestra en la Figura 3, un proveedor de nube lleva a cabo sus actividades en las areas de
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despliegue de servicios, orquestacion de servicios, gestion o administracién de servicios en la
nube, sguridad y privacidad.

it

Proveedor de la nube

Despliegue de Privacidad
Servicio
de

Seguridad

O 1 de los.

Servicio Servicios de la nube

Figura 3 Actividades principales de un Proveedor de la nube.

Despliegue de servicio : Una infraestructura de nube puede operarse en uno de los siguientes
modelos de implementacion: nube publica, nube privadanube de comunidad o nube hibrida.
Las diferencias se basan en la forma exclusiva en que estan dados los recursos de computacion
a un consumidor de nube. Para mayor detalle, remitase al numeral 2.5 Modelos de
implementacion.

Orquestacion del servicio: Serefiere a la composicion de los componentes del sistema con el
fin de proporcionar servicios en la nube a los consumidores de nube. La Figura 4 muestra un
diagrama de pila genérico de esta composicion que subyace al suministro de servicios en la
nube.

Orquestacion de servicio
Capa de servicios
SaaS

PaaS

laaS

Capa de control y recursos
de abstraccion

Capa de recursos fisicos

| Hardware |

| Instalaciones fisicas |
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Figura4 Proveedor de nubez Orquestacion del Servicio

En esta representacion se utiliza un modelo de tres capas, que representa la agrupacion e
integracién de tres tipos de componentes del sistema que los proveedores de nube deben
componer para entregar sus Sservicios.

En el modelo mostrado en la Figura 4, la parte superior es la capa de servicio, donde los
proveedores de nube definen interfaces para que los consumidores de nube accedan a los
servicios informaticos. Las interfaces dacceso de cada uno de los tres modelos de servicio se
proporcionan en esta capa. Es posible, aunque no es necesario, que las aplicaciones SaaS puedan
ser construidas sobre componentes PaaS y que los componentes PaaS puedan ser construidos
sobre los componates laaS.

Las relaciones de dependencia opcionales entre los componentes SaaS, PaaS e laaS se
representan graficamente como componentes que se apilan unos sobre otrasentras que la
inclinacién de los componentes representa que cada uno de los comporesite servicio puede
mantenerse por si mismo. Por ejemplo, una aplicacién SaaS se puede implementar y alojar en
maquinas virtuales desde una nube laaS o puede implementarse directamente encima de los
recursos de la nube sin utilizar maquinas virtuales laaS

La capa media del modelo es la capa de abstraccién y control de recursos. Esta capa contiene
los componentes del sistema que los proveedores de nube utilizan para proporcionar y
administrar el acceso a los recursos de computacion fisica a través de lastadccion de
software. Algunos gemplos de componentes de abstraccion de recursos incluyen elementos de
software como hipervisores, maquinas virtuales, almacenamiento de datos virtuales y otras
abstracciones de recursos informaticos. El aspecto de contrde esta capa se refiere a los
componentes de software que son responsables de la asignacion de recursos, el control de
acceso y la supervision del uso. Esta es la estructura de software que enlaza los numerosos
recursos fisicos subyacentes y sus abstraccies de software para permitir la agrupacion de
recursos, la asignacion dinamica ka medicién delservicio.

La capa mas baja de la pila es la capa de infraestructura que incluye los recursos fisicos
(hardware, redes, almacenamiento y otros aspectos de pia fisica). Esta capa incluye recursos
de hardware, tales como computadoras (CPU y memoria), redes (enrutadores, firewalls,
conmutadores, enlaces de red e interfaces), componentes de almacenamiento (discos duros) y
otros elementos fisicos de infraestructta de computacién. También incluye recursos de
instalaciones, tales como calefaccion, ventilacién y aire acondicionado (HVAC), energia,
comunicaciones, entre otros.

Siguiendo las convenciones de arquitectura del sistema, la posicion horizontal, es dedar, |
superposicion, en un modelaue representa las relaciones de dependencidlos componentes

de la capa superior dependen de la capa inferior adyacente para funcionar. La capa de
abstraccion y control de recursos expone los recursos de la nube virtual sebta capa de
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recursos fisicos y soporta la capa de servicios donde las interfaces de servicios en la hube estan
expuestas a los consumidores de la nube, mientras que los consumidores de la hube no tienen
acceso directo a los recursos fisicos.

Administracié n de los servicios en la nube: esta actividad incluye todas las funciones
relacionadas con los servicios que son necesarios para la gestién y operacién de los servicios
requeridos o propuestos a los consumidores de nube. Como se ilustra en la Figura 5, la
administracion del servicio en la nube se puede describir desde la perspectiva del soporte
empresarial, el aprovisionamiento y la configuracién, y desde la perspectiva de los requisitos
de portabilidad e interoperabilidad.

)l

)l

Gestion del servicio en la nube

Soporte empresarial Aprovisionamiento / Portabilidad /

Configuracion Interoperabilidad

‘ Gestion de cli | Aprovisi i rapido | Portabilidad de datos
‘ Gestion de contratos ‘ ‘ Cambio de recursos I

Interoperabilidad del
servicio

o (J ‘ Gestién de inventario ‘ Supervisién y generacion ) (J
[n| ’“‘ — de informes 4—’” w

Contabilidad y Facturacion ‘ » | Portabilidad del sistema |
Medicion

Consumidores de nube Corredores de nube

‘ Informes y auditoria ‘
‘ Gestion de ANS ‘

’ Precios & Calificacion ‘

Figura 5 Proveedor de nubez Administracion del servicio en la nube

Soporte empresarial o de negocio€l soporte empresarial implica el conjunto de servicios
relacionados con los negocios que se ocupan de los clientes y los procesos de apoyo. Incluye
los compmentes utilizados para ejecutar operaciones empresariales orientadas al cliente.
Aprovisionamiento y configuracién: Se refiere a las actividades del proceso que el
proveedor debe ejecutar como parte de sus operaciones internaSuarto mas maduras
sean lascapacidades de los proveedores en esta area, mas efectiva y eficiente sera la
prestacion del servicio. Una de las formas de aprovisionamiento que deberia ofrecer un
proveedor de nube es elaprovisionamiento rapidoque consiste en proveer recursos,
capacidales y servicios de manera automéatica cuando se cumpla una regla (umbral entre
otros) establecida.

Portabilidad e Interoperabilidad: Los proveedores de nube deben proporcionar
mecanismos para apoyar la portabilidad de los datos, la interoperabilidad de Igsrvicios
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y la portabilidad del sistema. La portabilidad de datos es la capacidad de los usuarios de la
nube para copiar objetos de datos dentro o fuera de una nube o para usar un disco para la
transferencia de datos a disposicion del usuario sin interveian del proveedor.

La interoperabilidad de los servicios es la capacidad de los usuarios de la nube para usar sus
datos y servicios a través de multiples proveedores de nube con una interfaz de administracion
unificada. La portabilidad del sistema permitéa migracion de una instancia de maquina virtual
totalmente detenida o una imagen de maquina de un proveedor a otro proveedor, o migrar
aplicaciones y servicios y su contenido de un proveedor de servicios a otro.

Cabe sefalar que varios modelos de servid en la nube pueden tener diferentes requisitos en
relacion con la portabilidad y la interoperabilidad. Por ejemplo, laaS requiere la capacidad de
migrar los datos y ejecutar las aplicaciones en una nueva nube. Por lo tanto, es necesario
capturar imagenesde maquinas virtuales y migrar a nuevos proveedores de nube que pueden
utilizar diferentes tecnologias de virtualizacién. Cualquier extension especifica del proveedor
de las imagenes de las maquinas virtuales (VM por sus siglas en inglés Virtual Machidehe
eliminarse o registrarse al ser portad. Mientras que, para SaasS, el foco esta en la portabilidad
de datos, y por lo tanto es esencial para realizar extracciones de datos y copias de seguridad en
un formato estandar.

Actividades del Auditor de nube

Un auditor de nube es una tercera part¢o una parte de la misma organizacionjjue puede
realizar una verificacion independiente de los controles del servicio en la nubeasi mismo,
realizar auditorias para verificar la conformidad con las normas mediantda revision de
pruebas objetivas. Un auditor de nube puede evaluar los servicios proporcionados por un
proveedor de nube en términos de controlegertinentes de seguridad, impacto sobre la
privacidad, rendimiento, etc. [4][5]. Cabe aclarar que, por algtacuerdo de confidencialidad
expreso entre proveedor y cliente, el auditor veria disminuido el alcance en la auditoria
realizada. Por lo anterior es necesario que se establezca el alcance de la auditoria sin dejar
excluidos los ANS respectivos, las caractsticas esenciales de un modelo de computaciéon en
la nube.

Actividades del corredor u agente (Intermediario) de nube

Un corredor de nube proporciona servicios comerciales y de apoyo a las relaciones
(intermediacién comercial), y servicios de soporte técico (agregacion, optimizacion e
intermediacion técnica) [4][5].

Intermediacion de servicios: Un corredor de nube mejora un servicio afiadiendo alguna
capacidad especifica y proporcionando servicios de valor agregado a los consumidores de nube.
La mejora puale ser la gestion del acceso a servicios en la nube, gestién de identidades,
informes de rendimiento, seguridad mejorada, etc.
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Agregacion de servicios: Un corredor de nube combina e integra varios servicios en uno o mas
servicios nuevos. Ekorredor (intermediario) proporciona integracion de datos y asegura el
movimiento seguro de datos entre el consumidor de nube y varios proveedores de nube.

Servicios de optimizacion: Este servicio es similar a la agregacion de servicios, sin embargo, el
corredor o intermediario tiene la flexibilidad de elegir y agregar servicios de varios
proveedores. Por ejemplo, un proveedor puede agregar y seleccionar los servicios a partir del
ranking obtenido por el cumplimiento de acuerdos de nivel de servicio.

Actividades del oper ador de nube

Un operador de nube actla como urlntermediariod que proporciona conectividad y
transporte de servicios en la nube entre los consumidores de nube y los proveedores de nube.
Los operadores de nube proporcionan acceso a los consumidores aviéa de redes,
telecomunicaciones La distribucién de servicios en la nube es normalmente proporcionada por
operadores de redes y telecomunicaciones o un agente de transporte [4][5].

Hay que tener en cuenta que un proveedor de la nube establecera ANS cooparador de nube
para proporcionar servicios consistentes con el nivel de ANS ofrecidos a los consumidores de
nube y puede requerir que el proveedor de nube proporcione conexiones seguras y dedicadas
entre los consumidores de nube y los proveedores de neb

2.4 MODELOS DE SERVICIO

La computacion en la nube basa su arquitectura haciendo una separacion eniifeaestructura,
plataforma y aplicacionescomo se ilustra en la figura 6 [5]:
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Clientes de la nube
Navegador web, aplicaciones
maviles, clientes ligeros, terminales,
emuladores

'

SaaS

CRM, correo, escritorio virtual,
comunicaciones

Aplicacion

PaaS
Tiempo de ejecucion, bases de
datos, servidores web (l6gicos),
herramientas de desarrollo

Plataforma

laaS
Maquinas virtuales, servidores,
almacenamiento, balanceadores de
carga, dispositivos de red

Infraestructura

Figura 6 Modelos de servicio

2.4.1 Software como Senicio (Software as a Servicez SaaS)

La capacidad proporcionada al consumidotonsiste en utilizar las aplicaciones del proveedor
gue se ejecutan en una infraestructura de computacion en la nube. Las aplicaciones son
accesibles desde varios dispositivos iginte a través de una interfaz de cliente ligero, como un
navegador web (por ejemplo, correo electronico basado en web) o una interfaz de programa.
El consumidor no gestiona ni controla la infraestructura subyacente de la nubmmola red, los
servidores, los sistemas operativos, el almacenamiento o incluso las capacidades de las
aplicaciones individuales, con la posible excepcion de los ajustes de configuracién especificos
de la aplicacion especificos del usuario. El proveedor de SaaS, es responsable del
mantenimiento, operacion y soporte del SaasS.

A continuacion, algunos ejemplos de servicios de tipo SaaS [5]:

1 Correo electronico y aplicaciones de oficina: Aplicaciones para correo electrénico,
procesamiento de texto, hojas de calculo, presentaciones, etdispuestos en la nube y con
facturacion segun el uso.

1 Facturacion: Servicios de aplicacion dispuestos en la nube, para gestionar la facturaciéon de
los clientes basandose en el uso y las suscripciones a productos y servicios.
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1 Sistemas de Gestiébn y manejo @ relaciones con clientes (Customer Relationship
Management-CRM): Aplicaciones de CRM dispuestas en la nube, que van desde las
aplicaciones de centro de llamadas hasta la automatizacion de la fuerza de ventas y con
facturacién por demanda.

1 Herramientas de Colaboracién: Aplicaciones de software dispuestas en la nube, que
permiten a los usuarios colaborar en grupos de trabajo, dentro de las empresas y entre
empresas.

1 Aplicaciones de gestién de contenidos: Servicio que permite el acceso a herramientas
dispuestas en la nube para gestionar la produccion y el acceso a contenidos de aplicaciones
basadas en la web.

1 Herramientas de gestion de documentos: Aplicaciones dispuestas en la nube para
gestionar documentos, hacer cumplir los flujos de trabajo de produccion dilmcumentos y
proporcionar espacios de trabajo para grupos o empresas para consultar y acceder a
documentos.

I Finanzas: Aplicaciones para la gestion de procesos financieros que van desde el
procesamiento de gastos y la facturacion a la gestion tributaria.

1 Recursos Humanos:Software para gestionar las funciones de recursos humanos dentro de
las empresas.

9 Aplicaciones de ventas:Las aplicaciones web dispuestas en la nube, facturacion, compra y
venta de productos y/o servicios, realizacion de pedidos, seguinmito de comisiones, etc.

1 Redes de colaboracion: software que permite la administracion y seguimiento de
diferentes tipos de plataformas de manera unificada, ya sean plataformas de redes sociales
o plataformas de servicios.

9 Planificacién de Recursos Empresariales (ERP): Sistema integrado web, dispuesto en la
nube para administrar recursos internos y externos, incluyendo activos tangibles, recursos
financieros, materiales y recursos humanos. Para que sea un SaaS, debe ser facturado por
demanda y cumplir con I3 caracteristicas definidas por el NIST, detalladas en este
documento.

2.4.2 Plataforma como Servicio (Platform as a Service z PaaS)

Este modelo deservicio proporciona al consumidor la posibilidad de desplegar en la
infraestructura de nube aplicaciones creads por elmismo consumidor (0 adquiridas a un
tercero) utilizando lenguajes de programacion, bibliotecas, servicios y herramientas
soportadas por el proveedor de nube. El consumidor no gestiona ni controla la infraestructura
subyacente de la nube, servidas, sistemas operativos o almacenamiento, pero tiene control
sobre las aplicaciones desplegadas y posiblemente configuraciones para el entorno de
hospedaje de aplicaciones. El proveedor deaaSes responsable del mantenimiento, soporte y
operacion de las plataformas dispuestas como servicio. Esta capacidad no excluye
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necesariamente el uso de lenguajes de programacion compatibles, bibliotecas, servicios y
herramientas de otras fuentes.

A continuacion, algunos ejemplos de servicios tipo PaasS [5]:

1 Inteligencia de Negocios: Plataformas para la creacién de aplicaciones como paneles,
sistemas de informes y andlisis de datos.

I Base de datos:Servicios que ofrecen soluciones de base de datos relacionales escalables o
almacenes de datos no SQL escalables.

1 Desarrollo y pruebas: Plataformas para el desarrollo y los ciclos de pruebas de desarrollo
de aplicaciones, que se expanden y se contraen segun sea necesario.

9 Integracion: Plataformas de desarrollo para la construccién de aplicaciones de integracion

en la nube y detro de la empresa.
1 Implementacion de aplicaciones: Plataformas adecuadas para el desarrollo de

aplicaciones de uso general. Estos servicios proporcionan bases de datos, entornos de
ejecucion de aplicaciones web, entre otros.

2.4.3 Infraestructura como Servicio ( Infrastructure as a Service z laaS)

Este modelo de servicio proporciona al consumidor de nube, capacidades de procesamiento,
almacenamiento, redes y otros recursos de computacién fundamentales donde el consumidor
es capaz de desplegar y ejecutar softwarehitrario, que puede incluir sistemas operativos y
aplicaciones. El consumidor no gestiona ni controla la infraestructura subyacente de la nube,
sino que tiene control sobre los sistemas operativos, el almacenamiento y las aplicaciones
implementadas y posblemente un control limitado de componentes de red selectos (por
ejemplo, firewalls de host).

A continuacion, algunos ejemplos de servicios tipo laaS [5]

- Copia de seguridad y recuperacion: Servicios de copia de seguridad y recuperacion de
sistemas de archios y almacenes de datos sin procesar en servidores y equipos de
escritorio, siempre y cuando se garantice el awaprovisionamiento y las demas
caracteristicas esenciales de la computacion en las nubes antes mencionadas.

- Computo: recursos de servidor paraejecutar sistemas basado®n la nube que se
pueden aprovisionar dirhmicamente y configurar segn sea necesario, por ejemplo,
memoaria, procesador, entre otros.

- Redes de distribucion de contenido (CDN):Una red de distribucion de contenido es
una gran redde servidores especializados distribuidos geograficamente que acelera la
distribucion de contenido web y multimedia a dispositivos conectados a Internet. La
técnica principal que utiliza una red de distribucién de contenido (CDN) para acelerar
la distribucion de contenido web a los usuarios finales es el almacenamiento en caché
perimetral, que consiste en almacenar réplicas de contenido estatico de texto, imagen,
audio y video en varios servidores alrededor del "perimetro” de Internet, de modo que
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las solcitudes de los usuarios se pueden responder mediante un servidor perimetral
cercano, en lugar de mediante un servidor de origen lejan8on ejemplos de uso de
estos servicios los periédicos y emisoras de noticias cuando ocurren hechos como el
ataque a lagorres gemelas, que deben distribuir su contenido para soportar los altos
volumenes de concurrenciaTambién son muy usadas par& distribucién de audio y
video por internet en tiempo real.

- Gestion de servicios: Son servicios que permiten y facilitan la @ministracion de
plataformas de infraestructura en la nube. Estas herramientas aseguran rapidez en el
despliegue, gestion y control de servicios laaS sobre la nube. Un ejemplo en este caso es
el software de capa media que permite administrar, verificar mednte informes de uso,
desplegar servicios de laaS (almacenamiento, servidores, ampliacion de infraestructura
Tl automatica, empaquetadores) de manera centralizada.

- Almacenamiento: Capacidad de guardado de datos ampliamente escalable que puede
utilizarse para alojar aplicaciones, copias de seguridad, archivos, entre otros siempre y
cuando se garantice el aut@provisionamiento y las demds caracteristicas esenciales
de la computacién en lanubes antes mencionadas.

- Computacion por lotes: Este serviciopermite procesar cargas de trabajo que requieren
informatica de alto rendimiento (high-performance computing, HPC), analisis de
grandes volimenes de datos ("big data") y otras cargas de trabajo que requieran
grandes cantidades de capacidad segun demanda. No rigan de una alta
disponibilidad, pero pueden requerir un alto rendimiento.

- Servicios tecnoldgicos de Internet de las cosas (Internet of Things, loT): Estos
servicios hacen referencia a infraestructura como sensores, camaras, y otros
dispositivos incluidos las aplicaciones de software que permiten su gestion vy
administracion. Estos servicios se caracterizan por alta disponibilidad, capacidad
flexible y escalable, interaccién con dispositivos mdviles, interoperabilidad y alta
seguridad.

2.5 MODELOS DE IMPLEMERACION

Existen diferentes tipos de nubes [4] de acuerdo a las necesidades, al modelo de servicio
ofrecido y a su desplieguetodo depende de donde se encuentran instaladas las aplicaciones y
gué clientes pueden usarlas, estan los siguientes modelos:

2.5.1 Nube privada (Private cloud)

Una nube privada da a una sola organizacion de consumidores el acceso exclusivo y el uso de la
infraestructura y los recursos computacionales. Puede ser administrado por la organizacion del
consumidor de nube o por un tercero, y pueglser alojado en las instalaciones de la organizacion
(por ejemplo, nubes privadas en el sitio) o subcontratado a una compafiia de alojamiento (es
decir, nubes privadas externalizadas) [4][5]. La Figura 7 y 8 representan una nube privada en

el sitio y una rube privada subcontratada, respectivamente.
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Figura7 Nube privada en sitio
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Figura8 Nube privada subcontratada

2.5.2 Nube comunitaria (Community cloud)

Una nube comunitaria sirve a un grupo de consumidoregue han compartido preocupaciones
tales como objetivos de misién, seguridad, privacidad y politica de cumplimiento, en lugar de
servir a una organizacion como lo hace una nube privada. De forma similar a las nubes privadas,
una nube comunitaria puede serdministrada por las organizaciones o por un tercero, y puede
implementarse en las instalaciones del cliente (es decir, en la nube de la comunidad) o
subcontratada a una compafiia de hosting. La Figura 9 muestra una nube comunitaria en el sitio
compuesta devarias organizaciones participantes. Un consumidor de nube puede acceder a los
recursos de la nube local, y también a los recursos de otras organizaciones participantes a
través de las conexiones entre las organizaciones asociadas. La Figura 9 muestranuiee de
comunidad externalizada, donde el lado del servidor es subcontratado a una empresa de
hosting. En este caso, una nube de comunidad externalizada construye su infraestructura fuera
de la organizacion y sirve a un conjunto de organizaciones que s@ho y consumen servicios

en la nube.
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Figural0 Nube comunitaria subcontratada

2.5.3 Nube publica (Public cloud)

Una nube publica es aquella en la que la infraestructaen nube y los recursos informaticos se
ponen a disposicion del publico en general a través de una red publica y es propiedad de una
organizacién que vende servicios en la nube y sirve a una diversa cantidad de clientes. La Figura
11 presenta una vista snple de una nube publica y sus clientes.
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Figura 11 Nube publica

2.5.4 Nube hibrida (Hybrid cloud)

Una nube hibrida es una composicién de dos o mas nubes (en el sitio privado, en el sitio de la
comunidad, fuera del sitio privado, fuea del sitio de la comunidad o publico) que siguen siendo
entidades distintas, pero estan unidas por tecnologia comudn entre las partes o propietaria que
permite la portabilidad de datos y aplicaciones entre las nubes. La Figura 12 presenta una vista
simple de una nube hibrida que podria ser construida con un conjunto de nubes en las cinco
variantes del modelo de implementacion.

Figura12 Nube hibrida
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